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Аннотация

Решения на основе блокчейнов одно из ключевых современных направлений для иссле-

дований для финансовых и государственных учреждений. Нет сомнений в том, что костяк

технологий, используемых в настоящее время в таких учреждениях, морально устарел и

требует реорганизации для соответствия текущим требованиям. Децентрализованные и

распределенные реестры в виде блокчейнов на данный момент являются одними из наи-

более обсуждаемых решений описанной проблемы. В статье описываются системы на ос-

нове блокчейнов с эксклюзивным доступом к обработке транзакций (англ. permissioned),

которые могут послужить основой для создания надежных финансовых баз данных или

временно упорядоченных реестров документов. Мы обосновываем доступность протокола

и данных блокчейн-систем для конечных пользователей; такой доступ позволяет достичь

более высокого уровня децентрализации и прозрачности. Мы приводим аргументы в поль-

зу использования доказательства работы (англ. proof ofwork) в контексте таких блокчейнов

для обеспечения и диверсификации безопасности.
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Хотя большую часть финализации финансовых сделок между компаниями-трейдерами в

принципе можно автоматизировать, соответствующие операции в настоящее время прово-

дятся вручнуюотчастииз-заюридических требований, а отчасти по причинеинерциии сле-

дованию традициям [1]. Аналогично, в государственном секторе существует много реестров

документов, и их согласование занимает много времени и усилий. Таким образом, существует

запрос на автоматизированные системы реестров, которые могли бы занять место текущих

реестров и сформировать единую взаимосвязанную экосистему.

Биткойн [2] одноранговая система цифровой валюты, в которой блокчейн (англ. block-

chain цепочка блоков) является ключевой инновацией. По сути, блокчейн представляет со-

бой специализированнуюраспределеннуюбазу данных, предназначеннуюдля обработкиупо-

рядоченных во времени данных, таких как финансовые транзакции. Основной элемент блок-

чейнов встроенная безопасность отличает их от обыкновенных горизонтально масштаби-

руемых баз данных, таких как MySQL Cluster, MongoDB и Apache HBase. Безопасность блокчей-

на означает практическуюневозможность удалить илиизменить записи в базе данных; более

того, безопасность обеспечивается не за счет централизованной проверки (что возможно для

перечисленных выше баз данных), а за счет самого протокола блокчейна. Распределенность и

децентрализация блокчейнов делает их привлекательной заменой для существующих реше-

ний, используемых, например, в финансовом секторе. Недостатки блокчейнов, такие как срав-

нительномедленное подтверждение транзакцийименьший уровеньмасштабируемости, для

многих приложений не настолько важны, как возрастающий уровень безопасности и отсут-

ствие точек отказа (англ. single point of failure). По словам Ника Сабо (Nick Szabo), изобретателя

идеи смарт-контрактов, «настоящие финансовые инструменты уже в некоторой степени де-

централизованы благодаря “человеческому блокчейну”, состоящему из бухгалтеров, аудито-

ров и т. п., проверяющих работу друг друга» [3] (перевод наш). Таким образом, автоматизация

операций, производимых этой цепочкой при условии сохранения децентрализации, может

стать шагом в правильном направлении.

Финансовые учреждения и другие организации, работающие с реестрами данных, не спе-

шат использоваться блокчейном биткойна (самым развитым публичным блокчейном) или

другими общественно доступными блокчейнами. Этому существует несколько причин, на-

пример, соответствие законам. В разделе 1 описывается текущее состояние внедрения блок-

чейн-технологии. В разделе 2 исследуется основа блокчейнов и приводятся аргументы в поль-

зу открытости данных и протокола блокчейна для конечных потребителей из соображений

безопасности. В разделе 3 мы описываем решения, которые могли бы использоваться в блок-

чейнах с эксклюзивным доступом к обработке транзакций, такие как объединенныймайнинг

(англ. merged mining) и привязка к блокчейнам (англ. blockchain anchoring), а также обосно-

вываем целесообразность доказательства работы для таких блокчейнов. Во второй части ста-

тьи мы рассмотрим общедоступные блокчейны (англ. permissionless blockchains), которые в

перспективе могут стать вездесущим базовым слоем для блокчейн-приложений, и проведем
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сравнение закрытых, эксклюзивных и общедоступных моделей блокчейна.

1. Текущая ситуация

С 2014 года тема баз данныхна основе блокчейнов стала популярной среди банков и других

финансовых учреждений. Было анонсировано несколько прототипов и моделей с использова-

нием технологии блокчейна. В некоторых случаях, блокчейн биткойна используется напря-

мую:

• Эстонский LHV Bank тестирует Cuber (Cryptographic Universal Blockchain Entered Receiv-

ables), систему платежей, основанную на окрашенных монетах (англ. colored coins), орга-

низованных поверх биткойновского блокчейна [4].

• Аналогично, биржа NASDAQ планирует использовать один из протоколов покраски бит-

койнов Open Assets Protocol для обеспечения полного цикла управления ценными

бумагами [5, 6].

• Крупнейший французский банк BNP Paribas, по некоторым сведениям, исследуют воз-

можные способы интегрировать биткойн в валютные запасы банка [7].

• Британский банк Barclays заключил партнерство с биткойновской биржей Safello для ис-

следования возможных приложений блокчейн-технологии в финансовом секторе [8].

• Goldman Sachs опубликовал отчет «Будущее финансов: революция способов оплаты в гря-

дущем десятилетии», в котором подразумевается, что биткойн и криптовалюты в целом

могут изменить платежную экосистему [9]. Goldman Sachs также принял участие в фи-

нансировании общим объемом 50 млн. долларов биткойновского стартапа Circle [10].

• Компания UBS, базирующаяся в Швейцарии, считает производные биткойна потенци-

ально привлекательными, при условии принятии соответствующей юридической базы

[11].

В некоторых других прототипах задействованы системы Ripple или Ethereum:

• Протокол Ripple был интегрирован с немецким банком Fidor, а также с CBW Bank из Кан-

заса и банком Cross River из Нью-Джерси [12]. Согласно словам Giles Gade, CEO и прези-

дента Cross River, одной из главных мотиваций использовать именно Ripple стало соот-

ветствие системы законам США.

• Три австралийских банка Commonwealth Bank of Australia (CBA), Westpac Banking Corpo-

ration, а такжеAustralia andNewZealand Banking Group экспериментируют с платежами

через протокол Ripple [13, 14]. David Whiteing, CIO банка CBA, назвал отсутствие встроен-

ных токенов в Ripple как ключевую причину, по которой система была выбрана вместо

биткойна.
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• Компания UBS анонсировала эксперименты с блокчейном Ethereum с целью построения

полностью автоматизированных бондов [15]. Alex Batlin, директор по инновациям и ис-

следованиям UBS, не исключил возможности использования биткойновского блокчейна

для схожих задач.

Однако в большинстве случаев финансовые учреждения готовы строить свои собственные за-

крытые блокчейны или исследуют блокчейн-технологию без указания конкретной реализа-

ции:

• Три крупных нидерландских банка ABN Amro, ING и Rabobank исследуют использо-

вание блокчейна для платежных систем [16].

• Компания Citigroup построила три закрытых блокчейна и внутреннюю валюту на их ос-

нове, фокусируясь на платежах и исключении рисков при сделках с мелкими местными

банками [17]. Помимо этого, Citigroup заключила партнерство с Safaricom, мобильным

оператором из Кении, для того чтобы обеспечить денежные переводы без необходимо-

сти открытия счета в банке.

• Santander, один из крупнейших банков мира согласно рейтингу Форбс [18], выделил от 20

до 25 возможных применений блокчейн-технологии в банковском деле, включая между-

народные денежные переводы, синдицированные займы и управление залоговыми обя-

зательствами [19].

• Аналогично, Deutsche Bank заявил, что у распределенные систем учета и в особенности у

блокчейнов есть применения в работе с фиатными валютами и ценными бумагами; они

подходят для создания прозрачных систем и упрощения наблюдения согласно системам

противодействия отмыванию денег / Know Your Customer [20].

• Финансовое управлениеСингапураназвало блокчейныоднимиз главныхтрендов техно-

логий, которые могут затронуть финансовые сервисы. Низкая стоимость, более высокая

скорость разработки и отказоустойчивость были названы главными преимуществами

блокчейн-систем по сравнению с традиционными подходами [21].

Решения на основе блокчейнов используются не только для построения распределенных

систем финансового учета. Схожее приложение Интернет вещей (англ. Internet of Things)

разрабатывается компаниями IBM и Samsung [22]. Проект под названием ADEPT (Autonomous

Decentralized Peer-to-Peer Telemetry) использует протокол Ethereum для создания смарт-кон-

трактов. Другой проект IBM также нацелен на создание платформы для смарт-контрактов и

рассчитан в первую очередь для людей без доступа к традиционной банковской инфраструк-

туре [23].

Блокчейн достаточно часто упоминается в финансовой среде как технология, способная

преобразить будущее платежей:

• Блокчейн упоминается в двух глобальных сдвигах, которыепроизойдут в ближайшембу-

дущем, согласно исследованию Всемирного экономического форума [24]. Первый сдвиг
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первый государственный налог, собранный с использованием блокчейнов, предположи-

тельно произойдет в 2023 году. Второй сдвиг хранение более чем 10% мирового ВВП на

блокчейнах состоится до 2027 года.

• Банк Англии опубликовал отчет, в котором утверждается, что технологии распределен-

ных финансовых систем учета представляет собой фундаментальное изменение правил

работы платежных систем [25].

• Blythe Masters, CEO компании Digital Asset Holdings, сравнила блокчейн с электронной

почтой для денег [26].

• Согласно словам CIO Standard Chartered Anju Patwardhan, инфраструктура на основе блок-

чейна может сделать финансовые транзакции более надежными и отслеживаемыми, в

то же время уменьшив их стоимость для конечных потребителей и упростив противо-

действие отмыванию денег [27].

• Usama Fayyad, chief data officer банка Barclays, назвал блокчейн революционной техноло-

гией для финансового сектора [28].

Общее отношение финансовых учреждений к биткойну и прочим общедоступным блокчей-

нам остается достаточно скептическим, в то время как мнения насчет закрытых блокчейнах

или блокчейнах с регулируемым доступом в целом намного теплее. Основные причины со-

мнений в целесообразности использования общедоступных блокчейнов в финансовой среде

заключаются в следующем:

• Невозможность контролировать обработку транзакций (т. е. майнеров в случае биткой-

на) [26]. В соответствии со многимиюрисдикциями, личности обработчиков транзакций

должны быть известными, что прямо противоречит декларируемой биткойном откры-

тости (любой человек может быть майнером, достаточно иметь вычислительные ресур-

сы). Согласно CEOMetro Bank Craig Donaldson, отсутствие четко определенных правил для

сервисов, работающих с биткойном, замедляет их потенциал развития [28].

• Учреждения видят угрозу конфиденциальности клиентов в публичной среде.

• Системы с ограниченным доступом могут быть эффективнее в плане тестирования, для

быстрого внесения изменений в протокол блокчейна и т. п. [15].

• Доказательство работы, фундаментальное для биткойна, в случае закрытых блокчейнов

является в большой степени избыточным; избавление от него позволяет повысить поток

обрабатываемых транзакций и сократить расходы на функционирование [15].

Вфинансовой среде существуютбиткойн-оптимисты, напримеродиниз основателейLinkedIn,

миллиардер Reid Hoffman [29]: «По крайней мере одна глобальная криптовалюта достигнет

массового рынка. Этой валютой будет либо биткойн, либо производная валюта, вдохновлен-

ная биткойном» (перевод наш). Аналогично, Richard Gendal Brown, CTO компании R3 CEV, ко-

торая занимается блокчейн-инновациями, предупреждает насчет игнорирования биткойна в
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пользу распределенных систем с ограниченным доступом: «Основная цель, заложенная в ди-

зайн биткойна быть цифровыми наличными деньгами с устойчивостью к цензуре имеет

огромный потенциал, хороший и плохой; уже из-за одной этой возможности не стоит сбрасы-

вать биткойн со счетов» [30] (перевод наш).

1.1. Инновации в финансовых системах учета

Недавно сформировавшийся тренд в блокчейн-инновациях системы, предназначенные

специально для обеспечения финансовых сервисов нового поколения. Указанный ниже спи-

сок компаний не является полным; для более детального анализа существующих решений,

мы отсылаем читателя к отчету «Распределенные системы учета с ограниченным доступом»

за авторством Tim Swanson [31].

• Digital Asset Holdings (digitalasset.com) строит распределенную многослойную систему

для обработки трейдинга ценных бумаг. Наличие промежуточного уровеня системы поз-

волит использовать как блокчейн-решения, так и старуюинфраструктуру вроде FedWire.

Фирма планирует использовать как открытые блокчейны (например, биткойн), так и за-

крытые, построенные на основе технологии Hyperledger [32].

• Компания Chain (chain.com) предлагает коммерческую платформу на основе блокчейна

с фокусом на передачу активов. Компания провела успешный раунд финансирования

размером 30 млн. долларов при поддержке крупных финансовых организаций, включая

Visa, Nasdaq, Citi Ventures и Orange [33].

• R3 CEV (r3cev.com) компания, специализирующаяся на инновациях в области постро-

ения глобальных финансовых сервисов нового поколения. R3 возглавляет партнерство

между глобальнымибанками (включаяBarclays, Credit Suisse, JPMorgan, UBS, BBVA, и Com-

monwealth Bank of Australia), целью которого является создание общей распределенной

архитектуры финансовых систем учета [34].

• Компания Clearmatics (clearmatics.com) строит децентрализованную клиринговую сеть,

которая позволит пользователям производить обмен ценных бумаг и автоматизировать

финансовые контракты при помощи технологии смарт-контрактов.

• Eris Industries (erisindustries.com) предоставляет решения с открытым исходным кодом,

позволяющиефинансовым учреждениям строить дешевуюи качественнуюинфраструк-

туру, которая использует блокчейн и смарт-контракты.

• Компания Tembusu (tembusu.sg) разработала TRUST (Tembusu Reputation-based Universally

Secure Transaction System) платформу для управления активами на основе блокчейна.

• Проект Enigma (enigma.media.mit.edu) создает облачную платформу с гарантированной

безопасностью с использованием разделения секретов.
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Помимо этого, компании, например, Factom (factom.org), разрабатывают инфраструктуру для

финансовых сервисов на основе биткойна.

В отличие от блокчейнов, используемых в криптовалютах, компании, перечисленные вы-

ше, предлагают решения, которые соответствуют пожеланиям финансовых учреждений:

• Предложенные решения в целом используют группы известных сервисов для создания

блоков транзакций. В большинстве случаев, интеграция блоков в цепь не использует до-

казательство работы, используемое в биткойне и других криптовалютах. По этой при-

чине предложенные дизайны блокчейнов не используют встроенные в протокол моне-

ты для вознаграждения создателей блоков.

• Доступ к блокчейну ограничен кругом финансовых учреждений, создавших его, и регу-

лирующими учреждениями.

• Алгоритм определения корректных транзакций более сложный по сравнению с исполь-

зуемым в биткойне; он в общем случае отображает особенности конкретных типов фи-

нансовых услуг. Часто, в блокчейн интегрируется язык сценариев, полный по Тьюрингу

[35], с целью реализации комплексных контрактов. Отметим, что язык сценариев в бит-

койне является намеренно неполным по Тьюрингу, так как язык с большим количеством

ограничений предотвращает использование уязвимостей в процессе проверки транзак-

ций.

2. Технология блокчейна

Блокчейн распределенная база данных для обработки транзакций. Хотя в настоящее вре-

мя большинство блокчейнов обрабатываютфинансовые транзакции, в общем случае транзак-

ции можно рассматривать просто как атомарные изменения состояния некоторой системы.

Например, блокчейн может использоваться для регистрации документов и защиты их от из-

менений.

Все транзакции в блокчейне хранятся в едином реестре. Поскольку транзакции полностью

упорядочены по времени, текущее состояние системы (набор балансов пользователей в слу-

чае финансового блокчейна) определяется исключительно этим реестром транзакций. Хра-

нение полной истории изменений состояния системы имеет свои преимущества, например,

возможность определить состояние системы в произвольный момент времени, просто «про-

играв» заново соответствующие транзакции.

В идеальном случае, обработка транзакций в рамках блокчейн-технологии должна удовле-

творять следующим свойствам:

• Транзакции должны быть согласованными с текущим состоянием системы. Например,

в случае финансовых транзакций, если баланс Алисы составляет 1000 рублей, она не мо-

жет заплатить Бобу 10000 рублей.
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• Транзакции должны быть авторизованы, т. е. только у Алисы должен быть к осуществ-

лению транзакций от имени Алисы.

• Транзакции должны быть неизменяемыми: после того, как транзакция записана в ре-

естр, ее должно быть невозможно изменить (например, если в реестре записана тран-

закция, в которой Алиса платит Бобу 100 рублей, у злоумышленника не должно быть

возможности изменить сумму платежа, его отправителя или получателя).

• Транзакции должны быть конечными: после того, как транзакция записана в реестр, ее

будет невозможно удалить оттуда, что по сутипривело бык возврату денег отправителю.

• Устойчивость к цензуре: если транзакция удовлетворяет всем правилам блокчейна, она

должна быть в конце концов в него добавлена.

Соответствие текущему состоянию системы удовлетворяется за счет проверки транзакции

совместно с этим состоянием, хранящимся в защищенной от злоумышленников памяти. По-

скольку текущее состояние системы можно восстановить при помощи блокчейна, предполо-

жение защищенности не сужает безопасность системы в целом. Это предположение вводит

ограничение на блокчейн, которое заключается в организации хранения транзакций таким

образом, чтобынадежнаяверификация транзакцийзанималане слишкоммноговремени. Для

финансовых блокчейнов один из возможных способов такой организации использование

непотраченных выходов транзакций (англ. unspent transaction outputs, UTXO) вместо явно за-

данных балансов пользователей. Состояние системы в таком случае фактически представляет

собой реестр владения, который содержит информацию об условиях, определяющих владель-

ца каждой единицы активов, циркулирующих в системе.

Проблема авторизации решается за счет использования криптографии с открытым клю-

чом [36]. Каждому пользователю системы выдается пара из секретного и открытого ключа;

открытый ключ может быть без проблем опубликован для определения цифровой личности

пользователя, так как секретный ключ невозможно вывести из открытого. Например, если

Алиса желает перевести 100 рублей Бобу, она (или ее доверенный агент) подписывает соответ-

ствующую транзакцию цифровой подписью, использующей ее секретный ключ. Поскольку

• корректная подпись может быть сделана исключительно лицом, знающим секретный

ключ Алисы;

• для проверки подписи достаточно знания открытого ключа Алисы;

• подпись становится некорректной при изменении какого-либо из параметров подписы-

ваемой транзакции;

использование цифровых подписей решает не только проблему авторизации, но также и про-

блему изменяемости транзакций. Если цифровые подписи используются для всех транзакций

в блокчейне, злоумышленник, получивший внутренний доступ к системе (например, хакер

или бывший служащий), не может изменить эти транзакции.
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Неизменяемость и конечность транзакций в системе на основе блокчейна достигается при

помощи разделения транзакций в блоки, упорядоченные во времени, и расчете криптогра-

фической хэш-функции для каждого из блоков (рис. 1). Хэш-дерево, или дерево Меркла (англ.

Merkle tree) эффективная структура для вычисления такого хэша; для того чтобы избежать

разночтений и чтобы соответствовать терминологии, используемой в биткойне, мы будем на-

зывать хэш, вычисленныйиз транзакций, хэш-корнем (англ.Merkle root). С цельюобеспечения

невозможности удаления или замены целых блоков транзакций и чтобы обезопасить вычис-

ленные хэш-корни, блоки организуются в упорядоченную цепь (собственно, цепь блоков

блокчейн). Для упрощения проверки корректности блокчейна, ключевые свойства блоков (та-

кие как хэш-корень и временной интервал, которому соответствует блок) выделяются в заго-

ловок блока. Каждый заголовок блока содержит указатель на предыдущий блок (кроме самого

первого блока, который напрямую прописан в протоколе блокчейна). Таким образом, неизме-

няемость транзакций сводится к обеспечению неизменяемости заголовков блоков. При усло-

вии что заголовки блоков должным образом защищены от изменений, для того чтобы заме-

нить один блок, злоумышленнику потребуется заменить и все последующие блоки в блок-

чейне. Адекватная система защиты заголовков блоков, таким образом, делает невозможным

удаление из блокчейна транзакций, записанных в него относительно давно; следовательно,

блокчейн удовлетворяет условию конечности транзакций.

..Tx1. Tx2. Tx3. Tx4...

Root1

.

block1
Предыдущий блокk: block0
Хэш-корень: root1

. Tx5. Tx6. Tx7. Tx8...

Root2

.

block2
Предыдущий блок: block1
Хэш-корень: root2

.Транзакции .

Хэш-деревья

.

Блоки

.

Время

Рис. 1. Общая структура блокчейна, в которой каждый из двух показанных блоков включает в себя 4

транзакции. Поскольку вычисленные хэш-корни деревьев Меркла зависят от порядка включения

транзакций в блок, транзакции в блокчейне полностью упорядочены по времени

Неизменяемости заголовков блоков можно достичь многими способами, включая доказа-

тельство работы (используемое, например, в биткойне), подтверждение доли (например, как в

Nxt) или делегированное подтверждение доли (например, как в BitShares). Согласно протоколу

доказательства работы, заголовок блока считается корректным тогда и только тогда, когда его

хэш не превышает общего для всей сети значения (целевой сложности). Благодаря свойствам
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хэш-функцийне существует иного способа получить корректные блоки, кроме какперебирать

значения полей заголовка блока, которые влияют на его хэш. Примерами таких полей явля-

ются nonce (специальное целочисленное поле), время создания блока и параметры coinbase-

транзакции1 (изменения в транзакции влекут за собой изменения хэш-корня блока, который

является частью его заголовка). Альтернативный протокол обеспечения неизменности заго-

ловков блоков подтверждение доли. Подтверждение долинепредполагает интенсивных вы-

числений, в отличие от доказательства работы; с другой стороны, этот протокол может быть

менее надежным, поскольку стоимость атак на систему, защищенную при помощи подтвер-

ждения доли, ниже [38].

Организация транзакций в блоки делает возможным эффективное доказательство того,

что определенная транзакция входит в блокчейн; для этого используется упрощенное подтвер-

ждение платежей (англ. simplified payment verification, SPV) [2]. Такое доказательство состоит

из списка заголовков блоков, начиная от первого блока и закачивая блоком, в который входит

транзакция, а также самой транзакциии соответствующей хэш-ветви (рис. 2). Хэш-ветвь вклю-

чаетO(logN) хэшей, гдеN количество транзакцийвблоке, а ее структура такова, что онапоз-

воляет быстро подсчитать и проверить значение хэш-корня блока. Из свойств хэш-деревьев

следует, что статистически невозможно подделать хэш-ветвь для транзакции, не входящей в

блокчейн (при условии, что заголовки блоков защищенынадлежащим образом). Клиенты, ис-

пользующие упрощенное подтверждение транзакций, не обязаны хранить локально полную

копию блокчейна (или даже иметь доступ ко всем данным блокчейна) для того, чтобы иметь

возможность проверять корректность своих транзакций. В биткойне клиенты, использующие

SPV, более распространены, чем узлы сети, хранящие все данные блокчейна. Существующие

схемы упрощенного подтверждения платежей требуют ограниченного доверия к узлам сети, с

которыми соединен клиент, и поэтому могут быть уязвимыми к атакам Сибилы. Подтвержде-

ние UTXO (включение в заголовок каждого блока хэш-дерева, построенного из текущего мно-

жества непотраченных выходов транзакций) предоставило бы возможность по-настоящему

независимого упрощенного подтверждения платежей.

2.1. Блокчейн как распределенная система

Согласно CAP-теореме [40], не существует распределенной системы, которая одновременно

обладает следующими характеристиками:

• согласованность – все узлы располагают одинаковым состоянием системыв каждыймо-

мент времени

• доступность – на каждый запрос к системе дается ответ

• устойчивость к разделению – система продолжает функционировать при отказе неко-

торых узлов.
1Coinbase-транзакция первая транзакция блока, которая вознаграждает майнера блока созданными «из ниот-

куда» монетами блокчейна
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..Tx1. Tx2. Tx3. Tx4.... Tx5. Tx6. Tx7. Tx8....

root

.

Предыдущий блок: …
Хэш-корень: root

.

Предыдущий блок: …
Хэш-корень: …

Рис. 2. Схема упрощенного подтверждения для транзакции Tx3. Хэши, включаемые в хэш-ветвь, обо-

значены заливкой

Блокчейн-системы являются доступными и устойчивыми к разделению, но не согласованны-

ми. В самом деле, доступность означает, что узлы системымогут принять две противоречащих

друг другу транзакции. Например, Узел А может принять транзакцию о пересылке 1000 руб-

лей от Алисы Бобу, а Узел Б в тоже времяможет принять транзакцию о пересылке 1500 рублей

от Алисы Стивену, в то время как баланс Алисы равен 2000 рублей.

Прииспользовании блокчейна, состояние системы, которое является общимдля всех узлов

– это сам блокчейн; новые транзакции изначально не принадлежат ни одному из блоков, т. е.

являются неподтвержденными. Протокол блокчейна определяет правила по созданию новых

блоков; когда новый блок создан, он распространяется по сети, и множество неподтвержден-

ных транзакций на всех узлах системы меняется в соответствии с новым состоянием (в част-

ности, противоречащие новому состоянию транзакции удаляются). Это правило гарантиру-

ет, что, в то время как неподтвержденные транзакции могут противоречить друг другу, тран-

закции в блокчейне всегда соответствуют протоколу его построения. Адекватный протокол

минимизирует вероятность того, что несколько узлов одновременно добавят «свои» блоки в

блокчейн. Например, если в системе существует ограниченное количество известных узлов,

они могут создавать блоки по очереди с интервалом, который в несколько раз превышает ин-

тервал распространения блока по системе. Общедоступные блокчейны, т. е. блокчейны с от-

крытым участием, которые позволяют всем узлам сети производить блоки, применяют более

сложные алгоритмы из необходимости.

Распределенныеблокчейн-системыпредоставляютвстроенныймеханизмвосстановления

от ошибок в базе данных. Рассмотрим следующийпример: есть 5 узлов системы, в двухиз кото-

рых есть информация об определенной транзакции, а в трех остальных нет. В общем случае

транзакция либо было добавлена (например, в результате атаки) в базы данных двух узлов,

либо была удалена из баз дынных оставшихся трех узлов; не существует причин, по которым

один из этих вариантов был бы предпочтителен другому. Более того, узел не может сразу же

– 11 –



определить, что его база данных отличается от базы данных других узлов. В случае базы дан-

ных на основе блокчейна, испорченные версии базы данных можно определить немедленно;

их можно исправить, пока в сети остается хотя бы один узел с корректной версией блокчейна.

В случае биткойна блокчейн решает проблему византийских генералов [41] с вероятно-

стью близкой к единице, т. е. узлы системы достигают консенсусного состояния системы даже

при наличии в сети злонамеренных узлов или произвольных отказов узлов системы [42]. Тех-

нология блокчейна не является единственным способом создать отказоустойчивую децентра-

лизованную сеть; существуют и другие алгоритмы консенсуса в таких сетях, например, Paxos

[43] иRaft [44]. В тожевремя блокчейнылучшеподходят конкретно для обработки транзакций,

так как онипредоставляют встроенныйпротоколпроверки корректности транзакций. По ана-

логии, блокчейны можно рассматривать как решение проблемы репликации с несколькими

ведущими узлами (англ. multi-master replication), которая не решена удовлетворительно для

других распределенных архитектур баз данных [45].

2.2. Доступ к данным блокчейна

Блокчейны можно разделить на группы в соответствии с доступом к данным.

Определение 1. Открытый блокчейн (англ. public blockchain) это блокчейн, в котором не су-

ществует ограничений на чтение данных блоков (при этом данные могут быть зашифрованы)

и ограничений на отсылку транзакций для включения в блокчейн.

Определение 2. Закрытый блокчейн (англ. private blockchain) это блокчейн, в котором пря-

мой доступ к данным и к отправке транзакций ограничен определенным узким кругом орга-

низаций.

Определение 3. Общедоступный (инклюзивный) блокчейн (англ. permissionless blockchain)

это блокчейн, в котором не существует ограничений на личность обработчиков транзакций

(т. е., пользователей, которые могут создавать блоки транзакций).

Определение 4. Эксклюзивный блокчейн (англ. permissioned blockchain) это блокчейн, в ко-

тором обработка транзакций осуществляется определенным списком субъектов с установлен-

ными личностями.

Отметим, что эксклюзивный блокчейн не обязан быть закрытым (табл. 1). В самом деле,

существует несколько уровней доступа к данным блокчейна, например:

1. чтение транзакций из блокчейна, возможно, с определенными ограничениями (напри-

мер, у клиента может быть доступ только к транзакциям, которые затрагивают его);

2. предложение транзакций для включения в блокчейн;

3. создание новых блоков транзакций и добавление блоков в блокчейн.
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Таблица 1.Категорииблокчейновпо доступу к обработке транзакций (общедоступные / эксклюзивные)

и по доступу к данным (открытые / закрытые)

По доступу к По доступу к обработке транзакций

транзакциям Эксклюзивные Общедоступные

Открытые Коммерческие протоколы покраски

монет

Существующие криптовалюты (напр.,

биткойн)

Регулируемые Прямой доступ к чтению / созданию

транзакций для клиентов (ограничен;

с использованием дружественных

интерфейсов и приложений) и для

регуляторов

Некоторые протоколы покраски

(напр., Colored Coins Protocol), в

которых возможность создания

транзакций может быть ограничена

Закрытые Доступ к данным ограничен

обработчиками транзакций (т. е.,

непрозрачен для клиентов);

преимущества блокчейнов частично

теряются

Не применим

В то время как третий уровень доступа в эксклюзивных блокчейнах предоставляется огра-

ниченномукругу учреждений (например, банкам, которые совместно управляютблокчейном,

или лицензированным обработчикам транзакций), доступ к блокчейну не обязан ограничи-

ваться этими учреждениями. Напротив, финансовые учреждения, управляющие эксклюзив-

ным блокчейном, теоретически могут

• предоставить доступ на чтение транзакций и заголовков блоков (возможно, ограничен-

ный) для клиентов с целью обеспечения технологичного, прозрачного и надежного спо-

соба проверки сохранности средств клиентов;

• предоставить полный доступ на чтение данных блокчейна для регулирующих учрежде-

ний для соответствия законам;

• предоставить всем лицам и учреждениям к доступом к данным четкое и исчерпываю-

щее описание протокола блокчейна, который включает в себя объяснение возможных

взаимодействий с данными блокчейна.

Этишагимогут облегчить независимый аудит и проверку целостности данных блокчейна, на-

пример, регулирующими учреждениями. В идеальном случае, протоколы блокчейнов и спо-

соб доступа к данным должны быть стандартизированы, что облегчит взаимодействие с кли-

ентами и интеграцию блокчейнов в единую экосистему.

Если база данных блокчейна полностью непрозрачна для клиентов (т. е. клиенты не име-

ют доступ к данным блокчейна), то безопасность блокчейна уменьшается. В то время как си-

стема остается защищенной против атак на саму базу данных, взаимодействие с клиентами

становится уязвимым, например, для MitM-атак. Поскольку встроенный протокол авториза-
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ции транзакций является одним из ключевых моментов блокчейн-технологии, его игнориро-

вание в пользу централизованных решений может отрицательно сказаться на защищенно-

сти системы. Кроме того, так как транзакции в этом случае доступны ограниченному числу

компьютеров, возникают риски вмешательства человеческого фактора в функционирование

этих компьютеров, причем клиенты не смогут выявить это вмешательство. Таким образом,

непрозрачный дизайн блокчейнов по своей сути подрывает два ключевых аспекта блокчейн-

технологии:

• децентрализацию отсутствие единых точек отказа;

• недоверчивость (англ. trustlessness) опора на алгоритмически заложенные правила об-

работки транзакций без вмешательства человека.

В целом, любое взаимодействие с данными блокчейна в обход его протокола вводит в систе-

му уязвимости. Согласно словам Nick Szabo [3]: «Чтобы устранить уязвимости, банкам нужно

устранить контроль со стороны конкретных людей и людей с правами администрирования.

У банков […] нет выбора, если они хотят получить в свое распоряжение армию независимых

компьютеров, которые постоянно четко и безопасно проверяют работу друг друга» (перевод

наш). Мы проведем более полное сравнение закрытых, эксклюзивных и общедоступных блок-

чейнов во второй части работы.

Эксклюзивная природа блокчейнов для коммерческих приложений может быть необхо-

димым компромиссом в среднесрочной перспективе из-за законов и других факторов. В то

же время, доступ на чтение данных блокчейна совместно с открытым протоколом позволя-

ют устранить большинство уязвимостей, связанных с архитектурой закрытых блокчейнов, а

также могут быть более привлекательны для клиентов учреждений, обрабатывающих тран-

закции. Как свидетельствует биткойн, программное обеспечение, работающеена основе упро-

щенного подтверждения платежей, может предоставить прямой доступ к данным блокчейна,

который в одно и то же время безопасен и не требует много ресурсов.

3. Эксклюзивные блокчейны

Эксклюзивные блокчейны привлекательны для учреждений, работающих с реестрами и

финансовыми системами учета, поскольку большинство систем законодательства предусмат-

ривает необходимость регистрации обработчиков транзакций. Эти блокчейны могут сформи-

ровать более контролируемую и прогнозируемую среду, чем общедоступные блокчейны. В от-

личие от криптовалют, в эксклюзивных блокчейнах обычно не используются встроенные мо-

неты. Встроенные монеты необходимы в криптовалютах для предоставления награды за об-

работку транзакций; в эксклюзивных блокчейнах обработчики транзакций могут вознаграж-

даться другими способами.

Создание блоков в эксклюзивном блокчейне в простейшем случае не требует вычисле-

ний, связанных с алгоритмами доказательства работы. В самом деле, рассмотрим следующий
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протокол создания блоков, похожий на делегированное подтверждение доли, используемое в

BitShares [46]:

Ротация майнеров

• Существует фиксированное количество обработчиков транзакций N . Каждый обработ-

чик владеет пару из секретного и открытого ключа; открытые ключи всех операторов

блокчейна, а такжеих личностиизвестны. Создатель каждого блока определяется по обя-

зательной цифровой подписи блока, являющейся частью заголовка блока.

• Операторы создают блоки по очереди через фиксированные интервалы времени (напри-

мер, 10 секунд). Интервал достаточно большой, чтобы обеспечить распространение бло-

ка по сети и его верификацию всеми узлами до создания нового блока. Порядок создания

блоков может быть фиксирован (например, в соответствии с упорядочением открытых

ключей операторов), или случайным образом перемешиваться после каждого полного

цикла изN блоков.

• Если операторпо какой-либопричиненеможет создать блок в отведенныйемуинтервал

времени, он пропускает этот раунд. Если такое поведение или другой вид злонамеренно-

го поведения (например, создание некорректных блоков) повторяется, оно подвергается

расследованию.

Чтобы обратить транзакцию с более чем N подтверждениями, атакующий должен полу-

чить доступ ко всем секретным ключам майнеров (ср. с атакой 51% в биткойне). Таким об-

разом, если обработчики транзакций являются единственными потребителями данных блок-

чейна, приведенный выше протокол теоретически более надежен, чем доказательство рабо-

ты.

Однако если доступ к данным блокчейна есть у третьих сторон, ситуация меняется. По-

скольку предложенная схема создания блоков напоминает консенсус на основе подтвержде-

ния доли, она страдает от недостатка, аналогичного главной проблеме подтверждения доли

«ничего на кону» (англ. nothing at stake). Наблюдатель, имеющий доступ на чтение данных

блокчейна, не может быть уверен, что блокчейн, который он имеет возможность наблюдать,

в действительности используется между операторами. Поскольку создание блоков в предло-

женной схеме (т. е. их цифровые подписи) является тривиальной операцией с точки зрения

вычислительной сложности, сговорившиеся майнеры могут создать произвольное количе-

ство копий блокчейна для разных целей: внутреннего ведения учета, показа регуляторам, и

так далее. Проблема смягчается при условии, что доступ к заголовкам блоков не ограничен;

однако, разбирающихся в технике клиентов и регуляторов все равно будет сложно убедить,

что блокчейннеуязвимкатакам, таккак операторыимеютвозможностьпоменятьпроизволь-

ную часть блокчейна в любой момент времени. Таким образом, приведенный выше протокол

консенсуса безопасен только в случае, если не существует вероятности сговора между опера-
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торами блокчейна (например, если операторы представляют собой идеальные стороны с про-

тиворечащими интересами). Доказательство работы позволяет удостовериться в отсутствии

сговора алгоритмически, т. е. в соответствии с общим духом блокчейн-технологии.

Второе рассуждение, делающее доказательство работы возможным алгоритмом консенсу-

са в эксклюзивных блокчейнах, заключается в следующем. В приведенном выше протоколе,

усилия, которые надо затратить на обращение транзакции, не зависят от количества подтвер-

ждений; транзакции возрастом 1 час и 1 год требуют от атакующего знания тех же N секрет-

ных ключей. При использовании подтверждения работы, чем старее транзакция, тем больше

вычислений требуется для ее обращения; транзакция возрастом в 1 год потребует от атаку-

ющего около 1 года непрерывных вычислений при условии, что хэшрейт атакующего в два

раза превышает хэшрейт честных майнеров. В самом деле, атакующему надо догнать цепь,

создаваемую честными майнерами с начальным отставанием в 1 год вычислений. Интуитив-

но, атакующий в среднем создает блоки в два раза быстрее честных майнеров; следовательно,

если обозначить время, необходимое, чтобы перегнать честный блокчейн, как t,

t+ 1 год = 2t ⇒ t = 1 год.

Более точную оценку можно произвести при помощи распределения Скеллама [47]. Пусть

t0 ожидаемыйинтервалмежду блокамивчестной сети; атакующийможетподдерживать ге-

нерацию блоков с ожидаемым интервалом t0/2. Количество блоков, созданное честнымимай-

нерами запериод времени t nh(t), дискретная случайная величина, имеющаяраспределение

Пуассона со средним t/t0. Аналогично, число блоков, созданных атакующим na(t) случайная

величина, имеющая распределение Пуассона со средним 2t/t0. Разность na(t) − nh(t) имеет

распределение Скеллама; таким образом, вероятность того, что успешная атака состоится за

время t, равна

P{Skellam(2t/t0, t/t0) > N},

гдеN начальное отставание злоумышленника, выраженное вколичестве блоков.Например,

если t0 = 10 минут, N = 1 год/t0 = 52 560 блоков, то вероятность успешной атаки за один год

составляет приблизительно 49,9%. Для атаки с вероятностью успеха 99%, она должна длиться

немного дольше приблизительно 372 дня.

Протокол с ротацией майнеров, описанный выше, может быть адаптирован для доказа-

тельства работы:

Ротация майнеров с доказательством работы

• По-прежнему существует фиксированное количество майнеров с известными личностя-

ми, которые показываются при помощи цифровых подписей в заголовках блоков. Май-

нинг и обработка транзакций могут осуществляться различными учреждениями; в слу-

чае если майнинг делегирован доверенным компаниям, заголовки блоков следует под-

писывать как майнерам, так и обработчикам транзакций.
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• Майнерысоздаютблоки, удовлетворяющиедоказательству работы, похожемунаисполь-

зующееся в биткойне.

• Выполняется условие принудительного чередованиямайнеров [48]: майнер не может со-

здать более rW блоков из произвольныхW подряд идущих блоков, гдеW целочислен-

ное окно (например,W = 10), а r параметр разнообразия (например, r = 0.4, что означа-

ет, что ни один майнер не может создать более 40% блоковв долгосрочной перспективе).

Условие чередования майнеров несколько снижает хэшрейт, обеспечивающий защиту си-

стемы. Однако при адекватном выборе параметровW и r эту потерюможноминимизировать.

Например, еслиW = 10, r = 0.4, и существует пятьмайнеров, каждый с доле хэшрейта p = 20%,

то потеря хэшрейта из-за принудительного чередования майнеров равна

W∑
i=⌊rW ⌋+1

(
W

i

)
pi(1− p)W−i =

10∑
i=5

(
10

i

)
0.2i · 0.810−i ≈ 3.3%.

Предложенный протокол делает невозможным возможность создания операторами блок-

чейна неограниченного количества альтернативных версий блокчейна. Поддержка несколь-

ких версийблокчейнаприпомощидоказательства работы стоит ресурсов: электричестваи хэ-

ширующего оборудования. Хэшрейт, затраченный на создание блокчейна и хэшрейт каждого

майнера по отдельности можно с удовлетворительной точностью оценить исходя из целевой

сложности сети и периодов между созданными блоками; аудитор может сравнить эти числа с

объемом хэширующего оборудования, находящимся в распоряжении операторов блокчейна,

и сделать соответствующие выводы.

Главный недостаток ротации майнеров с доказательством работы экспоненциальное

распределение периодов между соседними блоками транзакций. Ожидаемый период време-

ни между блокамиможно сократить до минуты или меньше. Проблему с возможным ненаме-

ренным расщеплением цепочки блоков из-за того, что два майнера создали блок почти одно-

временно, можно решить при помощи обратимых таблиц Блума (англ. invertible Bloom lookup

tables) [49].

Для сокращения времени обработки транзакций в эксклюзивномблокчейнеможно ввести

дополнительный механизм синхронизации неподтвержденных транзакций (например, при

помощи двухэтапного протокола внесения изменений [50]). Использование подобного меха-

низма практически неизбежно в случае, если система должна принимать решение о вклю-

чении / исключении транзакции в блокчейн быстрее, чем минимальный возможный интер-

вал между блоками; пример блокчейн для трейдинга. Блокчейн по-прежнему затребован в

таких случаях как неизменяемое хранилище полной истории транзакций. Использование до-

полнительного протокола консенсуса для неподтвержденных транзакций также решает боль-

шинствопроблем, связанных с встречающимися длиннымиинтерваламимежду блокамипри

использовании доказательства работы.

Поскольку учреждениям, управляющим эксклюзивнымблокчейном с доказательством ра-

боты, не надо постоянно повышать хэшрейт для максимизации прибыли (ср. с биткойном и
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другимикриптовалютами), хэшрейт эксклюзивного блокчейна вряд ли должен досигать уров-

ня биткойна (порядка 1017 хэшей в секунду во время написания статьи). С другой стороны,

хэшрейт должен быть достаточно высоким для того, чтобы сделать атаки на систему извне

маловероятными; этой цели можно достичь, если уровень хэшрейта делает необходимым ис-

пользование специализированного оборудования ASIC-ов (англ. application-specific integrated

circuits), дизайнкоторыхотличается от дизайнов, использующихся вмайнинге существующих

криптовалют. Поскольку количество производителей такого оборудования ограничено, веро-

ятность скрытнойатакив этом случае будет достаточнонизкой (отметим, что кромепроизвод-

ства оборудования, злоумышленнику также придется достать все секретные ключи майнеров

на эксклюзивном блокчейне).

Рассмотрим оценку хэшрейта, основанную на балансе между расходами на его поддержа-

ние и доходами от внедрения блокчейн-технологии, безопасность которой обеспечивается до-

казательством работы. Предположим, что расходы на функционирование оборудования свя-

заны с потреблением электричества. Поскольку

• энергоэффективность современного хэширующего оборудования составляет порядка 0,1

кВт / (ТХэш / с)2 [51],

• цена электричества составляет порядка 0,1 $ за кВт · час [52],

расходы на работу оборудования приблизительно равны 0,01H $ в час, где H хэшрейт, из-

меренный в ТХэш / с. Стоимость оборудования сейчас составляет около $400 на ТХэш / с [53];

таким образом, если принять период амортизации равным 3 годам, то затраты на амортиза-

цию равны

$400H/(3 · 365 · 24) ≈ $0.015H в час.

Таким образом, общие затраты составляют порядка 0,03 $ на 1 ТХэш / с в час, или

$0.03H · 24 · 365 = $262.8H в год.

Итак, затраты на уровне 10 млн. долларов в год на обеспечение безопасности при помощи

доказательства работы (что достаточно мало про сравнению с потенциальной прибылью от

внедрения блокчейнов, которая оценивается в несколько миллиардов долларов в год [54]) со-

ответствуют хэшрейту около 38 петахэшей в секунду, или немного меньше 10% от общего хэш-

рейта сети биткойна.

Отметим, что при использовании объединенного майнинга все эксклюзивные блокчей-

ны, обслуживаемые одним учреждением, могут защищаться одним и тем же оборудованием,

существенно сокращая затраты на безопасность. Более того, доказательство работы может ча-

стично или полностью обеспечиваться существующими открытыми блокчейнами как описа-

но в последующих разделах; атаки путем сговора операторов остаются нереализуемыми неза-

висимо от того, каким образом доказательство работы задействовано в безопасности блокчей-

на.
2 1 ТХэш / с = 1012 хэшей в секунду
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3.1. Объединенный майнинг

Объединенный майнинг (англ. merged mining) технология, позволяющая использовать

одно и то же оборудование для доказательства работы для обеспечения безопасности более

чем одного блокчейна [55]. Например, объединенный майнинг поддерживается неймкойном

(Namecoin) [56]; майнерымогут биткойновское доказательствоработывместо внутреннего для

неймкойна для создания блоков. Однако, поскольку протокол биткойна сам не поддерживает

концепцию объединенного майнинга, предоставить доказательство работы другого блокчей-

на для биткойновских блоков невозможно.

Объединенный майнинг и привязка блокчейна, которая рассматривается в следующем

разделе, оба используют понятия транзакций-свидетельств.

Определение 5. Транзакция-свидетельство на цепи А (поддерживающий блокчейн), которая

свидетельствует блок на цепи Б (главный блокчейн) это транзакция, корректная с точки зре-

ния протокола цепи А, которая содержит уникальный идентификатор этого блока (например,

32-байтный хэш заголовка блока) как часть данных транзакции.

В случае когда в качестве поддерживающего блокчейна используется биткойн, хэш заго-

ловка блока может быть включен в транзакцию при помощи инструкции языка сценариев

RETURN или при помощи других технологий, используемых в протоколах покраски монет.

Рассмотрим принципы объединенного майнинга на примере пары биткойн / неймкойн:

1. Майнер, желающий создавать блоки одновременно для биткойна и неймкойна обраба-

тывает транзакции для обеих этих систем. Собрав достаточно транзакций в неймкойне,

майнер создаетшаблон блока, заполняет его заголовок и вычисляет хэш блока. Получен-

ный блок не является корректным с точки зрения протокола неймкойна, поскольку он

не удовлетворяет условию доказательства работы.

2. Майнер добавляет транзакцию-свидетельство, т. е. транзакцию, которая включает вы-

численный хэш неймкойновского блока, во множество неподтвержденных биткойнов-

ских транзакций. С точки зрения протокола биткойна, это обыкновенная транзакция.

3. Майнер собирает биткойновский блок, содержащий транзакцию, созданную на преды-

дущем шаге, и пытается решить блок, чтобы он соответствовал целевой сложности для

биткойна или неймкойна.

4. Если майнер находит корректный биткойновский блок, он публикуется в сеть биткойна.

5. Если же майнер находит заголовок биткойновского блока, удовлетворяющий целевой

сложности для неймкойна, майнер создает и публикует новый блок в неймкойне, осно-

ванный на ранее созданном шаблоне. Новый блок дополнительно включает в себя заго-

ловок биткойновского блока, транзакцию-свидетельство и хэш-ветвь, которая соответ-

ствует этой транзакции.
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Объединенныймайнинг может использоваться для принятия биткойновского доказатель-

ства работы в эксклюзивных или частных блокчейнах (рис. 3). Отметим, что майнер не обязан

обрабатывать транзакциина блокчейне, которыйподдерживает объединенныймайнинг; ему

досататочнопросто знатьшаблон заголовка блока для этойцепи, с которымнадо работать. На-

пример, эксклюзивный блокчейнможет принимать протокол доказательства работына осно-

ве хэш-функцииSHA-256 [57], используемойв биткойне. В этом случае безопасность блокчейна

может достигаться путем сотрудничества с майнинг-пулами в биткойне: операторы эксклю-

зивных блокчейнов предоставляют шаблоны заголовков блоков по защищенным соединени-

ям и получают в ответ готовые заголовки блоков, защищенные доказательством работы.

..Финансовое
Учреждение

.

Эксклюзивный
блокчейн

. Адмнинистратор
майиннга

. Майнинг-пул.

Общедоступный
блокчейн

.

шаблоны
заголовков

(закрытая цепь)

.

заголовки
(закрытая цепь)

.

шаблоны
заголовков

(открытая цепь)

.

решенные блоки
(открытая цепь)

.

транзакции-
свидетельства

.

блоки

.

транзакции

Рис. 3. Объединенный майнинг для эксклюзивного блокчейна и общедоступного блокчейна (напри-

мер, биткойна)

Объединенный майнинг также можно использовать для агрегации большого количества

эксклюзивныхблокчейнов (рис. 4). В этом случаелокальныеузлысети, работающие с блокчей-

нами одного учреждения, предоставляютшаблоны заголовков блоков в специализированный

центр обработки. Центр строит специальную метацепь, состоящую из из присланных шаб-

лонов заголовков блоков, которые полностью заменяют транзакции (т. е., единственная цель

метацепи состоит в обеспечении защиты других блокчейнов; в метацепи отсутствуют встро-

енные монеты и она не предназначена для обмена активами). Когда обнаруживается новый

блок метацепи, он рассылается всем привязанным эксклюзивным блокчейнам. Таким обра-

зом, все связанные блокчейны имеют безопасность, определяемую хэшрейтом метачейна, ко-

торый может быть установлен на достаточно высоком уровне, отвечающем размеру транзак-

ций на всех блокчейнах. Более того,

• предлагаемый подход является масштабируемым, так как он разделяет безопасность и

– 20 –



обработку транзакций и может быть адаптирован для обработки сотен эксклюзивных

блокчейнов;

• поддержкаметацепиможет быть предоставлена доверенномупоставщику безопасности

без риска разглашения конфиденциальных деталей транзакций.

..Заголовок
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. Заголовок
блока 2

. Заголовок
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. Заголовок
блока 4

...
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Предыдущий блок: …
Хэш-корень: root1

.

Метацепь

..

Цепь 1

.

Цепь 2

.

Цепь 4

.

Цепь 3

Рис. 4. Объединенный майнинг, обеспечивающий защиту четырех эксклюзивных блокчейнов при по-

мощи единой метацепи

3.2. Привязка блокчейнов

Привязка блокчейна (англ. blockchain anchoring) технология, напоминающая объединен-

ный майнинг (термин используется, например, в исследовательской статье Factom [58]). В со-

ответствии с технологией, операторы эксклюзивного блокчейна время от времени отправля-

ют хэши заголовков блоков для включения в поддерживающий общедоступный блокчейн в

виде транзакций-свидетельств; включенная в поддерживающий блокчейн информация мо-

жет быть проверена пользователями эксклюзивного блокчейна за счет упрощенных доказа-

тельств платежа, аналогичных используемым в объединенном майнинге (рис. 5). Привязка

предоставляет дополнительные гарантии неизменности блокчейна, но основной источник

безопасности заголовков блоков по-прежнему находится внутри эксклюзивного блокчейна

(например, используется ротация операторов блокчейна, описанная выше). Напротив, при

объединенном майнинге использование поддерживающего блокчейна основной источник

неизменяемости; большинство блоков в цепи, поддерживающей объединенныймайнинг, мо-

жет быть защищено с помощью внешнего доказательства работы, как это происходит в нейм-

койне. По сравнению с объединенныммайнингом, у привязки блокчейна есть преимущества:

• Привязка может использоваться для блокчейнов, не использующих доказательство ра-

боты как внутренний механизм достижения консенсуса; например, привязка может ис-
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пользоваться совместно с протоколом ротации операторов блокчейна.

• В отличие от объединенного майнинга, привязка не требует взаимодействия с майнера-

ми на общедоступном блокчейне. В то время как объединенный майнинг теоретически

не затратен для майнеров, его широкое внедрение может тормозиться различными фак-

торами. В случае привязки, сотрудничествомежду операторами эксклюзивного блокчей-

на и майнерами на поддерживающем блокчейне носит необязательный характер.

• Привязка использует полный хэшрейт поддерживающей цепи, в то время как объеди-

ненный майнинг чаще всего использует сравнительно малую долю этого хэшрейта, рав-

ную доле майнеров, которые поддерживают объедиенный майнинг.
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Рис. 5.Привязка эксклюзивного блокчейнаприпомощиподдерживающего общедоступного блокчейна

(например, биткойна). В отличие от объединенногомайнинга, привязкане требует сотрудничества

с майнинг-пулами

В случае автоматизации, протокол привязки должен учитывать то, что блоки на поддер-

живающейцепичащевсего создаются с нерегулярнымиинтервалами, значительнопревыша-

ющими интервалы между блоками на эксклюзивном блокчейне. По этой причине, протокол

привязки может указывать, что заголовок блока в эксклюзивной цепи может (но не обязан)

включать SPV-доказательство транзакции-свидетельства одного из предыдущих блоков экс-

клюзивного блокчейна. Например, если блоки в эксклюзивной цепи создаются с интервалом

в 10 секунд:

1. Транзакцию-свидетельство можно отсылать для одного из 180 блоков (т. е. каждые пол-

часа).

2. Транзакция-свидетельстводолжнаприобрестинеобходимоеколичествоподтверждений

(например, 4 или 6), чтобы реорганизация блокчейна, которая исключила бы свидетель-

ство из вспомогательного блокчейна стала статистически маловероятным событием.
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3. После этого SPV-доказательство, соответствующее свидетельству, можно включить в за-

головок блока эксклюзивной цепи.

В случае биткойна, весь процесс может занять пару часов. Вероятность того, что транзакция-

свидетельство обретет необходимое количество подтверждений, может быть подсчитано при

помощи распределения Пуассона:

Pc(C)
def
= P{⟨подтвержений за 2 часа⟩ ⩾ C} = 1−

C−1∑
k=0

λke−λ

k!
, (1)

где λ = 12 ожидаемое число подтверждений за 2 часа. Из уравнения (1) получается Pc(4) ≈

99.8% и Pc(6) ≈ 98.0%.

Для атаки на цепь, защищенной привязкой к открытому блокчейну, злоумышленнику тре-

буется преодолетьмеханизмыконсенсуса как для эксклюзивного блокчейна, так и для поддер-

живающей цепи. Например, если эксклюзивный блокчейн защищен ротацией операторов и

привязан к биткойновскому блокчейну, злоумышленнику необходимо заполучить все секрет-

ные ключи на первом блокчейне и взять под контроль 50% хэшрейта биткойновской сети.

Таким образом, привязка представляет собой эффективный способ диверсификации безопас-

ности блокчейна.

4. Выводы

Решения на основе блокчейнов образуют безопасный и естественно децентрализованный

каркас для обработки транзакций. Одно из главных преимуществ блокчейнов по сравнению

с другими моделями распределенных баз данных интеграция обработки данных, обеспече-

ния корректности и безопасности в единый протокол, реализуемый алгоритмически и мини-

мизирующийчеловеческийфактор. Из-заюридическихи техническихпричин, учреждения, в

которых задействованы финансовые системы учета или реестры, могут быть заинтересованы

в использовании блокчейнов с ограниченным доступом к обработке транзакций (эксклюзив-

ных), по крайней мере, в краткосрочной перспективе. Однако, эксклюзивность блокчейна не

обязательно означает его закрытость; два ключевых элемента блокчейн-технологии – децен-

трализация и недоверчивость – раскрываются в полной мере, только когда протокол блокчей-

на и его содержимое предоставлены конечным пользователям.

Эксклюзивные блокчейны могут стать базой для блокчейн-инноваций в сервисах, исполь-

зующих реестры или финансовые системы учета. Хотя эксклюзивные блокчейны могут не ис-

пользовать доказательство работы, этот протокол консенсуса может по-прежнему использо-

ваться как дополнительный уровень защиты, для упрощения аудита и увеличения привле-

кательности системы для конечных потребителей, в особенности если данные блокчейна ча-

стично или полностью открыты. В блокчейнах, использующих доказательство работы, объ-

единенный майнинг может использоваться как эффективный инструмент для сокращения
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затрат на оборудование или для передачи майнинга третьим сторонам без уменьшения за-

щищенности системы. Привязка к блокчейнам решает схожую проблему диверсификации

безопасности блокчейна и может использоваться в блокчейнах, которые не используют внут-

реннее доказательство работы. Оба подхода не являются взаимно исключающими и могут ис-

пользоваться вместе для обеспечения подходящего уровня защищенности в среде с известны-

ми обработчиками транзакций.

Биткойн может использоваться вместе с эксклюзивными блокчейнами как поддерживаю-

щая цепь в объединенном майнинге или для привязки благодаря следующим факторам:

• сравнительно малое количество майнинг-пулов с известными личностями, что позволя-

ет использовать их в качестве известных обработчиков транзакций, генерируемых учре-

ждениями;

• высокий уровень безопасности, обеспечиваемый хэшрейтом сети.
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